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SCIAGA LARAVEL

Nginx dla Laravel

Publiczny public/ , TLS, PHP-FPM, reverse proxy dla
WebSocketéw



Zasady

e Nginx wystawia wytgcznie public/ .

 Sciezki aplikacji > index.php ; ukryte pliki i arbitralne PHP - deny .
* nginx = 1.25.1: http2 on; (nie listen .. http2).

e Zawsze nginx -t przed reload .

e TLS wyzej (LB/proxy) = skonfiguruj trusted proxies w Laravelu.



Minimalny bezpieczny host

server {
listen 443 ssl;
http2 on;
server_name example.com;
root /var/www/current/public; # tylko public/
index index.php;

location / { try_files $uri $uri/ /index.php?$query_string; }

location ~ \.php$ {
try_files $uri =404; # nie wykonuj nieistniejgcych skryptéw
include fastcgi_params;

fastcgi_param SCRIPT_FILENAME $realpath_root$fastcgi_script_name;
fastcgi_pass unix:/run/php/php8.5-fpm.sock;

location ~ /\.(?!well-known).* { deny all; }

$realpath_root rozwigzuje symlink wydania przed przekazaniem skryptu do PHP-FPM — kluczowe przy atomowych deployach.



Port 80 - tylko redirect

server { listen 80; server_name example.com;
return 301 https://$host$request_uri; }

server {
listen 443 ss1;
http2 on;

server_name example.com;

root /var/www/current/public;
client_max_body_size 20m;

add_header X-Content-Type-Options nosniff always;

location / { try_files $uri $uri/ /index.php?$query_string; }

location ~ \.php$ { try_files $uri =404; include fastcgi_params;
fastcgi_param SCRIPT_FILENAME $realpath_root$fastcgi_script_name;
fastcgi_pass unix:/run/php/php8.5-fpm.sock; }

location ~ /\.(?!well-known).*x { deny all; }

TLS, redirecty i wartosci FastCGlI trzymaj w przejrzanych plikach include .



Reverse proxy (Reverb)

location /app/ {
proxy_pass http://reverb:8080;
proxy_http_version 1.1; # WebSocket wymaga HTTP/1.1
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection "upgrade";
proxy_set_header Host $host;
proxy_read_timeout 60s;



Cache 1 limitowanie

limit_reqg_zone $binary_remote_addr zone=login:10m rate=10r/m;
location = /login {

limit_req zone=login burst=10 nodelay;

try_files $uri $uri/ /index.php?$query_string;

Cache'uj agresywnie tylko assety z hashem w URL. Nigdy zalogowany HTML ani odpowiedzi autoryzacji bez jawnego klucza i invalidacji.

limit_req na loginie nie zastepuje autoryzacji ani weryfikaciji
podpisu webhooka.
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Weryfikacja

$ sudo nginx -t
$ sudo systemctl reload nginx
$ curl -I https://example.com/health
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Kiedy tego NIE uzywac

* Shared hosting lub platforma zarzgdzajgca Nginxem - wspierana integracja, nie ta konfiguracja.

e Build obrazéw Docker, lokalny cache i sam mechanizm wdrozenia to osobne tematy — inne tryby awarii i rollback.



PODSUMOWANTIE

Scigga w skrécie

- Serwuj tylko public/, http2 on;

- try_files $uri =404 w bloku PHP

- $realpath_root dla atomowych deployéw

- Port 80 tylko return 301

- WebSocket: proxy_http_version 1.1 + upgrade

- Cache tylko hashowane assety; nginx -t przed reload



Przydato sie?
Zapisz te Scigge na pozniej.

Petny artykut: dominik-dev.pl
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https://dominik-dev.pl/blog/kompletny-przewodnik-po-nginx-od-podstaw-do-zaawansowanej-konfiguracji

